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1. Osszefoglal6

Az Adatvédelmi- és Informaciobiztonsagi szabalyzat a PRO-ART Alapfoku Miivészeti Iskola
minden dolgozoéjdra vonatkozé informdacidbiztonsdggal kapcsolatos kovetelményeket és
felelosségeket hatdroz meg, segitséget ad szdmukra a munkakori leirasban rogzitett
feladataiknak az informaciobiztonsagi szabélyok szerinti végrehajtaséban.

Az Adatvédelmi- és Informacidbiztonsagi szabalyzatot minden munkatars rendelkezésére kell
bocsédjtani. A szabélyzat ismerete és az abban foglaltak betartdsa a PRO-ART Alapfoki
Muvészeti Iskola valamennyi alkalmazottjanak és a PRO-ART Alapfokii Miivészeti Iskola
informatikai rendszerével kapcsolatba keriild, szerz6déses viszonyban levé partnere szamara

kotelezo.

2. Az Informacidébiztonsagi szabalyzat hatalya
Személyi hatdly
Jelen Kézikonyv személyi hatalya kiterjed:

e a PRO-ART Alapfoku Miuvészeti Iskolanal foglalkoztatott munkavallalokra, az
adatfeldolgozasban részt vevo kiilsé cégekre, szerzbdéses jogviszonyban 4llo, jogi és
természetes személyekre, jogi személyiséggel nem rendelkez6 szervezetekre,

e aPRO-ART Alapfokt Miivészeti Iskolaval szerzédéses kapcsolat keretében adatcserét
(kiildés és/vagy fogadas, tarolas/tovabbitds) folytatd szervezetekkel torténd
kommunikdaciora, fliggetleniil a szervezet betoltdtt szerepétdl, szervezeti helyétol,

elhelyezésétdl és a PRO-ART Alapfokt Miivészeti Iskolédhoz f{iz6d6 kapcsolatatol.

Targyi hatdly
A Szabalyzat targyi hatélya kiterjed:

e A PRO-ART Alapfoka Miivészeti Iskola minden adatkezeléssel és feldolgozassal
kapcsolatos folyamatéban résztvevé informatikai eszkozre, illetve azok elhelyezésére
szolgalo 1étesitményekre,

e az informatikai eszkozok mikddtetésére szolgalé alap- és rendszerprogramokra,
valamint alkalmazasi programokra és azok dokumentacioira (tovabbiakban: program)

a tulajdonviszonytdl fiiggetleniil,



e programrendszerek, berendezések beszerzési, fejlesztési, tervezési, kivitelezési
munkalataira,

e afentiek alapjat képez6 szerz6désekre, nyilvantartdasokra, dokumentdcidkra, valamint,

e a feldolgozas alatt 1€v6, ott tarolt, illetve a feldolgozas eredményeképpen létrejott
adatokra és adathordozokra, fiiggetleniil azok keletkezési helyétol,

e a PRO-ART Alapfoki Miivészeti Iskola tulajdondban vagy hasznélatdban 16évo
informatikai eszkozokre és az informatikai eszk6zok altal kezelt, tarolt, tovabbitott

adatokra.

3. Titoktartasi megallapodasok

Minden alkalmazottnak és a PRO-ART Alapfoku Miivészeti Iskoldval kapcsolatba keriild
kiils6 szervezetnek, személynek (cégnek, egyéni munkavallalonak, stb.) titoktartési
nyilatkozatot kell aldirnia, melyben nyilatkoznak arr6l, hogy a munkajuk soran a tudomasukra
jutott, nem publikus adatokat sem a munkavégzésiik, sem annak vége utdn nem hozzak

harmadik fél tudom4sara.

4. Vagyontargyak tulajdonlasa
Valamennyi informécié €s az informaciéfeldolgozassal 6sszefiiggd vagyontargy a PRO-ART
Alapfoku Miivészeti Iskola tulajdona a felhasznalok csak hasznalatra kapjak meg azokat.
A vagyontargy hasznaloja felel6s a kovetkezokért:
e Gondoskodik az informacio-feldolgozé eszkozokkel kezelt adatok besoroldsanak
megfelel felhasznalasardl,
e Gondoskodik az eszkoz allaganak meg6vasarol, és rendeltetésszerii hasznalatardl,

e Az eszkozzel kapcsolatos hibas miikodést azonnal jelzi szakmai felettesének.

5. Emberi eroforrasok
Fegyelmi eljards
A szabdlyzat, illetve a biztonsagi szabalyok be nem tartdsa jogi kdvetkezményeket vonhat

maga utan. A szabalyzat ismeretének hidnya nem mentesit a felelésségre vonds alol.



Munkaviszony megsziintetése vagy modositdsa

Az alkalmazasi jogviszony megsziintetésekor, illetve a munkavallald feladatkorét érintd
megvaltoztatdsakor a szakmai vezeté felelds azért, hogy a munkavallalé jogosultsagai
visszavonasra, illetve modositasra keriiljenek.

Minden munkavallal6, szerzédéses partner, vagy kiilsé fél koteles visszaszolgéltatni PRO-
ART Alapfokii Miivészeti Iskola szamara az Osszes birtokdban 1évé vagyontirgyat

amennyiben az alkalmazas, szerz6dés vagy megegyezés megsziintetésre keriil.

6. Hordozhaté szamitogépek fizikai védelme
A munkadllomdsokra vonatkozo eldirdsokon kiviil az aldbbi fizikai védelmi szabdlyokat kell
betartani:
e A mobilitas és a kis méret miatt a hordozhaté szamitogépek fokozottan ki vannak téve
a lopasveszélynek. Gondoljunk erre, és ezeket ne hagyjuk - még révid idére sem -
orizetlentil autéban (még Orzétt parkoloban sem), széllodai szobéban, stb. (zarjuk el
fizikailag, hasznaljuk az értékmeg6rzét).
e A hordozhaté szamitégép ellopasa esetén a lopas tényét a leheté leggyorsabban
jelenteni kell a felettes munkahelyi vezetdnek, tovabba:
- értesiteni kell a rend6rséget,
- értesiteni kell a szélloda vezetését, ha a szamitogépet a szallodai szobabdl,
vagy a szalloda ingatlanjan all6 kocsibdl lopték el,
- valamennyi renddrségi €s biztositoi jegyzOkonyvet, jelentést meg kell érizni, és

a PRO-ART Alapfoku Miivészeti Iskola részére at kell adni.

Adattdrolo, adatfeldolgozo eszkiz elvesztése

Barmely adattarolo, adatfeldolgozo eszkoz elvesztését a lehetd leggyorsabban jelenteni kell a
munkahelyi vezetének, és tdjékoztatni kell 6ket arr6l, hogy a berendezés tartalmaz-e
barminemt bizalmas adatot. /Elézetesen szoban, majd ahogyan lehetdség adodik erre, irdsban

(e-mailben) is meger6sitve./



7. Logikai védelmi intézkedések

Hozzdférések védelme és ellendrzése

A PRO-ART Alapfoku Miivészeti Iskola vezetése jogosult a tulajdonaban 1évé szamitdgépek
¢s a halozat hasznélatat, a rajtuk végzett tevékenységeket (pl. céges levelezést, Internet

hasznalatot) ellen6rizni.

Felhaszndlo felelosségi kore

A PRO-ART Alapfoku Miivészeti Iskola felhaszndléi a munkaallomasokon azokat a jogtiszta
szoftvereket hasznalhatjak, amelyek sziikségesek a munkéjukhoz, és a szamitogépen az erre
feljogositott személyek telepitették.

A felhasznalé semmilyen IT eszk6zt nem telepithet a PRO-ART Alapfoku Miivészeti Iskola
informatikai halézatdba, azok elhelyezését, telepitési modjat nem valtoztathatia meg. A
felhaszndl6 szoftvert csak kiilon engedéllyel és megfelel jogosultsig birtokdban telepithet,
illetve mddosithatja a rendszerszint(i beéllitasokat. Azok a felhasznaldk, akik adminisztratori
jogot gyakorolnak a gépiikon, 6k maguk felelnek a gépiikre telepitett programokért biztonsagi
és jogtisztasagi szempontbdl egyarant.

E rendelkezés megszegéséért a felhaszndlé ellen fegyelmi felelésségre vonds
kezdeményezhet6.

Az alkalmazottak a sajat tulajdonukat képez$ szamitogépeket, szoftvereket és egyéb
informatikai eszkozeiket csak eseti engedéllyel, bevizsgalas utan hasznéalhatjdk a PRO-ART
Alapfoku Miivészeti Iskola tizleti céljaira.

A PRO-ART Alapfokti Miivészeti Iskola tulajdonaban 1év6 adatfeldolgozd eszkdzeinek
hardver-, és szoftver integritisinak megbrzése érdekében a felhasznaléonak tilos a
szamitogépet fizikailag megbontani, alkatrészeket cserélni, be- és kiszerelni.

A munkadllomds hasznalatdt nem szabad senkinek atengedni tigy, hogy a felhasznal6 sajat
felhasznaloi fidkjabol nem jelentkezett ki eldtte.

A fajlok, dlloményok elnevezéskor (mentésekor) egyedi, ékezeteket nem tartalmazo, a f4jl
tartalmara lehetéleg egyértelmiien utal6 nevet kell adni. A t6bb lépcsében készitett anyagok
esetében minden verzidt kiilon verzioszammal kell elltni.

Munkaéllomésokon a fajl / kényvtar megosztas csak kiilén engedéllyel megengedett.



Hdlozati védelem

A PRO-ART Alapfoku Miivészeti Iskola haldzatban 1évé szamitogép egyedi kiilsé halozati
kapcsolattal (pl.: mobil internet, modem, ADSL) csak indokolt esetben, az adott szakteriileti
vezetd engedélyével rendelkezhet. Az ilyen szamitogépeken a PRO-ART Alapfoki Miivészeti
Iskola szamitogép-hélézatahoz valé kapcsolodaskor nem engedélyezett a kiilsé kapcsolat és a

belsé haldzat egyidejii hasznalata.

Jelszokezelési szabdlyzat

A jelszavak haszndlata az informatikai biztonsag egyik meghataroz6 része. Az informatikai
rendszer minden felhasznéléjanak tisztdban kell lennie a jelszavak fontossdgidval és a nem
megfeleld jelszokezelés kovetkezményeivel, mert példaul egy rosszul megvalasztott, kénnyen
kitalalhat6 jelszo nemcsak a jelsz6 tulajdonosara, hanem a PRO-ART Alapfoku Miivészeti
Iskola informatikai, telekommunikacids rendszerére is negativ kovetkezményekkel jarhat.

A kezdeti jelszavak (pl. azok, melyek a felhasznaléi fiok létrehozasakor vagy jelszo reset
esetén allitédnak be) csak az elsé bejelentkezésig maradhatnak érvényben, a rendszernek ki
kell kényszerl'tenie a jelsz6 megvaltoztatasat, amennyiben a rendszer erre nem alkalmas a
felhasznalé feladata a jelszocsere elvégzése az elsé belépést kovetden. A kezdeti és U
jelszavakat is a jelszészabalyoknak megfelelden kell kialakitani €s ezeknek egyedinek kell

lennie.

Felhasznaloi jelszavak kezelése
A felhasznaldi jelszavak kezelése soran az alédbbiak betartasa sziikséges:
o A felhasznalonak kételessége a jelszd megvaltoztatasa a felhasznaléi fiok 1étrehozésa
utani elsé belépéskor.
o A jelszavakat titokban kell tartani, ennek érdekében:
- A jelszdt tilos masoknak elmondani, a jelszorol masok el6tt beszélni.
- A jelszot se a feletteseknek, se a rendszergazdaknak, adminisztratoroknak nem
szabad elarulni, ha kifejezetten kérik ezt, akkor sem.
- Tilos ko6zos jelszavakat haszndlni (még csalddtagokkal, baratokkal sem
szabad).
- A jelsz6t nem szabad leirni €s elérhet6 helyen tarolni (iroddban, taskdban...).
- Ne utaljunk a jelszé tartalmara (pl. ,,a kedvenc egyiittesem neve”).

- Ne hasznaljuk a programok jelszé megjegyzé funkcidjat.
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- A jelszavunkat ne irjuk be kérddivekbe, tirlapokba.

- Ha a belépési nevet és jelszot el kell kiildeni, a felhasznélé név/jelszé parost
egy lizenetben (e-mailben, levélben vagy SMS-ben) nem szabad kiildeni.
Kiilon csatornan kell kiildeni a nevet és a jelszot (pl. e-mail-ben és SMS-bén),
hogy barmelyik lehallgatasa, vagy illetéktelen kezekbe keriilése esetén se
lehessen visszaélni a megszerzett adattal. A jelszot tartalmazo iizenetb6l ne
lehessen kideriteni, hogy a kapott jelszot milyen felhasznalonévvel, milyen
rendszerhez lehet hasznalni.

Olyan jelszavakat kell hasznalni, melyek nehezen visszafejthetéek, de konnyen
megjegyezhetéek, nem személyes adatokon alapulnak (pl. nem tartalmaz
telefonszamot, gyermek nevét, sziiletési datumot, kedvenc héziallat nevét, cégnevet,
rendszédmot, stb.) €s nem szotari szo.

Minél komplexebb a jelszo, anndl kisebb a val6szinlisége, hogy a neviinkben
visszaélést kovetnek el, ezért a jelszoképzésnél az alabbi szempontokat kell betartani:

- A jelszd nem tartalmazhatja az egész vagy egy felismerhetd részét a
felhasznalonévnek; A jelszavaknak minimalisan 8 karakter hosszunak kell
lenniiik és tartalmazniuk kell minimum 3 karaktertipust az aldbbiakbdl:
nagybetlk, kisbetiik, szamok, specialis karakterek;

- A jelsz6 az utolsé véltoztatas utdn maximum 90 napig maradhat érvényes;

- Jelszovaltoztataskor a felhasznalé nem hasznalhatja az utols6 12 jelszavat;

- Uj jelsz6t csak két nap elteltével lehet megvaltoztatni;

- 5 hibasan megadott jelszo esetén a rendszer letiltja a fidkot.

A felhasznal6 a jelszavat a legrovidebb id6n beliil koteles megvaltoztatni, amennyiben
felmeriil a gyand, hogy a jelszava mas tudomdséra jutott. A jelsz6 kitudodasat vagy
annak gyanujat security incidensnek kell tekinteni és jelenteni sziikséges.

A felhasznédlénak tilos mas felhasznalé jelszavat megkérdeznie és tilos mds
felhasznalé azonositojat haszndlnia annak belépése utdn. Hasonloképpen, a
felhasznal6é nem engedheti meg mas felhasznalénak az azonosit6ja hasznalatat és nem
engedheti at annak hasznalatat a bejelentkezés utan.

A PRO-ART Alapfokt Miivészeti Iskola rendszereinek elérésére hasznélt jelszavakat
tilos kiils6é rendszerek eléréséhez is hasznalni (pl. gmail-hez, freemail-hez).

Kezdeti jelszavak vagy a jelszo elfelejtése esetén, az ideiglenes jelszo kiadésa eldtt a

felhasznalot egyértelmiien azonositani kell.
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A felhasznélék csak akkor tudjak megvaltoztatni a jelszavukat, miutdn a rendszer
hitelesiti 6ket példaul a jelenlegi jelszot beirva.
e Kezdeti vagy ideiglenes jelszavakat a felhasznalonak biztonsidgos csatornan kell
eljuttatni.
o Kezdeti vagy ideiglenes jelszonak egyedinek kell lennie.
o A felhasznalonak tilos a jelszavak megfejtésére alkalmas alkalmazast futtatnia.
A jelszészabalyok betartasa minden felhasznalonak jol felfogott érdeke.
A felhasznalé felelossége, ha neki felréhaté mulasztisa miatt a jelszava megismerése révén

valaki visszaélést kovet el.

Adathordozok megsemmisitése
Adathordozok megsemmisitésére vonatkozé igényt a szakmai felettesnek sziikséges jelezni,

aki intézkedik a helyes megsemmisitési eljaras lefolytatasa kapcsan.

8. Biztonsagi mentések, archivalas
Az adatokat nem a lokalis gépen, hanem a szerverek megfelel6 konyvtaraiban kell tarolni,
ahol biztosithaté azok rendszeres adatmentése és biztonsagos tarolasa. A megfeleld

konyvtarba valé mentés a felhasznalé feleléssége.

9. Informaciobiztonsagi hianyossagok és incidensek kezelése

Minden dolgozoénak, szerzédéses partnernek vagy kiils§ félnek kotelessége a tudomésara
jutott  informacidbiztonsagi  hidnyossagokrdl, sériilékenységrél,  valamint az
informéacidbiztonsagi szabalyok megszegésr6l azonnal jelentést tenni az informaciobiztonsagi
incidensek megakadalyozas céljabol.

A dolgozdk, szerzédéses partnernek vagy kiilso felek a felfedezett biztonsagi hidnyossagokat
semmilyen koriilmények kozott sem jogosultak kihasznalni vagy megprobalni kihasznalni
azokat, illetve nem jogosultak a felfedezett incidenssel kapcsolatosan intézkedni!

Az informdciobiztonsdgot érintd eseményekrdl, a felfedezésiik utdn, haladéktalanul
tajékoztatni kell a felfedez6 kozvetlen munkahelyi vezet6jét.

Az informéciébiztonsagot veszélyezteté események kivizsgalasara iranyuld vizsgélatokban a

dolgozok kotelesek egyiittmiikodni a kivizsgalokkal.
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Az informéaciobiztonsagi hidnyossdgok megelézése céljabol a munkatarsak kotelesek

ramutatni az informaciébiztonsagi szint romlasdra, illetve annak lehetségére.

Szoftvermiikodési zavarok
A felhaszndl6 a tarolt adataiban bekovetkez6 barmely megmagyardzhatatlan valtozast, az
informatikai rendszer szokatlan mitk6dését azonnal kételes jelenteni a kozvetlen felettesének.
Hiba esetén a felhasznalonak rogziteni kell:

e ahibajelenséget és

e aképerny6n megjelend hibaiizenetet.
Sziikség esetén a munkavégzést azonnal fel kell fiiggeszteni és a szamitdgépet le kell
valasztani a halozatrol. Amig nem deritették ki a hiba okat, a szamitogépben 1évo

adathordozokat nem szabad masik szamitogépre attenni.

Kistelek, 2022. szeptember 1.
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