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1. Osszefoglalé

A PRO-ART Alapfoka Miivészeti Iskola egészére kiterjedd, folyamatos virusvédelem és
rendszeres virusellenérzés biztositasa érdekében automatikus frissitésti, kozpontilag
menedzselhetd, tobbszintii (eltéré gyartotol szarmazd adatbazis alapjan térténd viruskeresés)
virusvédelmi rendszert kell kiépiteni. Minden lehetséges 1épést meg kell tenni, a veszélyes
programok altal okozott incidensek kikiisz6bolésére. Ennek érdekében hatékony
virusellen6rzé alkalmazasokat kell telepiteni mind a munkadllomésokra, mind pedig a
szerverekre és informatikai hatarvédelmi eszk6zokre.

Amennyiben egy munkadllomas miikodési kornyezete nem teszi lehetdvé a virusellenérzd
alkalmazis telepitését, ugy alternativ virusvédelmi megoldést kell alkalmazni. Ilyen alternativ
megoldas a megfelelé hardening alkalmazasa mellett, hogy elszeparalt halézati szegmensek
keriilnek kialakitasra, amennyiben ezen hélézati szegmensekbe mégis kell adattarolé eszkozt
csatlakoztatni, gy a haszndlatot megelézéen az eszkoéz virusmentességérél meg kell
gy6zbdni.

Az elektronikus levelezés soran az elsédleges sziirést a ,,SMTP gateway” funkciéval
rendelkez6 rendszernek kell megvaldsitania, a levelezés biztonsaganak megteremtését pedig
kéretlen levél (spam) sziird rendszer alkalmazisival, valamint virusvédelmi rendszer
hasznalatdval kell biztositani. Az egyéb lehetséges virus bejutdsi irdnyok védelmét az
alkalmazott munkaédllomas(ok) és szerver szadmitégép(ek) allandé virusvédelmének kell

biztositania.

2. Altalanos rendelkezések

Kartékony programok okozta kockazat miatt, virusvédelem nélkiil sem héldzati, sem 6nalld
munkaallomas, sem hordozhat6 szamitogép nem lizemeltethetd.

Olyan szamitogépek esetén, melyekre anti-virus program (valamilyen okb6l) nem telepithetd
(pl. specialis feladatt, Unix alapu szerverek), vagy a kozvetlen virustdmadas esélye
minimalis, kompenzicids védelmi intézkedéseket kell kialakitani, pl. tiizfal, router
beallitasaival.

A virusvédelmi rendszerhez kapcsoléddan olyan jogosultsagi rendszert kell kialakitani, hogy

csak az arra feljogositott személyek Aallithassak le teljes a rendszer, vagy moduljainak



miikddését, végezhessenek modositast a bedllitdsokon, telepithessenek programot a
szamitogépekre.

Virusgyanu esetén a felhasznalé kételes azonnal levalasztani a szamitégépet a halozatrol, és
értesiteni a szakmai felettesét, aki ellatja utasitassal.

Aki az adatait és adathordozoéit a virus-ellenérzés vagy virusvédelmi intézkedés (pl.
virusmentesités) alol barmilyen indokkal kivonja, felelésségre vonhatd, illetve az abbdl eredd
kar is 6t terheli.

A PRO-ART Alapfokti Miuvészeti Iskola virusvédelmi rendszere korszerli virusvédelmi
technologidk, 6sszehangolt folyamatok és szabélyok 6sszessége, melyek alkalmazdsanak
iranyelvei az alabbiak:

® Megelozés: A rosszindulati programkdédok elleni védekezésben a megelézd
folyamatokra kell koncentralni. A virusvédelmi rendszeren tul, az informatikai
rendszer egyéb hardver és szoftver eszkozeinek lehet6ségeit is kihasznalva, biztositani
kell (fokozni kell) a tobbszintii védelmet.

e Folyamatossag: A fertdzések megel6zése, valamint virustimadas kockazatanak
csokkentése érdekében, a virusvédelmi rendszert folyamatosan kell iizemeltetni.
Gondoskodni kell a virusvédelmi rendszer adatbazisdnak €s szoftverének folyamatos
frissitéseérol.

® Reagadlds: A vilagban folyamatosan véltozo, virusvédelemmel kapcsolatos kihivasokra
a PRO-ART Alapfokia Mivészeti Iskola igyekszik rugalmasan, gyorsan, és
hatékonyan reagalni. Ennek érdekében biztositani kell az 0j virusokrdl és szoftver-
sériilékenységekrdl szolé informaciok rendelkezésre 4llasat, feldolgozasat. Az
informdciok alapjan folyamatosan hangolni kell a virusvédelmi eszkozok beéllitasat,
esetleg 1j eszkozoket kell bevonni, alkalmazni. A felmeriild hibakat a lehetd
leggyorsabban ki kell javitani.

® Tudatossdag: A virusvédelmi rendszer hatékonyaga jelentds mértékben ndvelhetd, ha a
virusvédelemben résztvevd személyek (rendszergazdak, felhasznalok), felkésziiltsége,
motivacidja, illetve tudatos felel6sségvallalasa biztositott. Ennek érdekében, a
dolgozdk részére, rendszeresen, a munkakoriiknek megfelel szinti informaciét kell
biztositani, idészakosan oktatasban kell &ket részesiteni, a megszerzett tudasukat pedig

mérni kell.



3. A virusvédelmi rendszer

A hatékony védelem érdekében valosideji, t6bb szintli virusvédelmet kell kialakitani, mely a
végpontokon (munkallomédsokon) és az adatiramlds kozpontjain (fajl- és levelezés
kiszolgalokon) miikodik.

A szervereken és munkaéllomasokon a valdsidejli védelemnek folyamatosan bekapcsolva kell
lennie, hogy biztositsa a felhaszndléi munka sordn igénybevett allomanyok (adatok,
programok) haszndlat el6tti virusellenérzését.

Amennyiben a valésidejii védelem a detektalt virus eltdvolitasara nem képes, a virusvédelmi
rendszernek automatikus értesitést kell kiildeni a felhasznald szamdra, tovabba a

fert6zésgyanis 4llomanyt a rendszernek automatikusan karanténba kell helyezni.

4. A virusvédelmi rendszer konfiguraciéja

e A virusvédelmi rendszer alapbeallitdsainak elvégzésére létre kell hozni a virusvédelmi
rendszer konfiguracids telepité file-jat, amely lehetévé teszi az egységes beallitasokkal
torténd telepitést.

e A PRO-ART Alapfoktu Miivészeti Iskola altal kivalasztott és alkalmazott virusvédelmi
szoftvert alkalmazni kell a szervereken, a munkaallomasokon, mobil eszk6zokon
(okos telefonok esetében a fenti feltételeknek megfeleld virusvédelmi szoftver annak
megfelelé verzidjat), azaz a teljes informatikai halézaton, valamint a halézatba nem
kotott szamitogépeken is.

o A fenti szabdly alol a kiilsé személyek (pl. fejlesztést,- diagnosztikat végzd,- projekt
tevékenységeket végrehajtd személyek) informadcid-feldolgozd eszkdzei kivételt
képezhetnek (tehat nem kételez6 ugyanazt a markaju, tipust virusvédelmi szoftver
alkalmazniuk), azonban ezen rendszerek esetében is, a jelen eljarasrendben foglalt
kritériumoknak megfelelé virusvédelmi rendszerrel kell, hogy rendelkezzenek. Téavoli
hozzaférés esetén a kiils6 személyek a szerzddésben vadllalt anyagi és erkélesi
felel6sséggel tartoznak egy esetlegesen miattuk bekovetkezd virusfertézéskor.

e A virusvédelmi program telepitése sordn alapértelmezésben be kell kapcsolni a
viruskeresd azon rezidens részét, amelyik 4llandéan figyeli a lemezmiveleteket és a
memoridban tartézkodé adatokat.

e Az automatikus frissitést kell vélasztani a virusvédelmi szoftver konfiguracidja soran.



S. Virusvédelmi programok Kkivalasztasi, tesztelési szempontjai, altalanos

kovetelmények

A virusvédelmi programok kivalasztdsanal az alabbi szempontok pontos meghatérozasa és

értékelése sziikséges:

A virusvédelmi programnak tdmogatnia kell a PRO-ART Alapfoku Miivészeti Iskola
alkalmazott operaciés rendszereket, meg kell felelnie a kozpontilag menedzselt
virusvédelmi feladatok ellatasara,

A kartékony szoftverek elleni védelmet a hardver-eszk6zok harom kiilonbdzd szinten
kell kialakitani — meg kell valdsitani

a kliens-oldal védelmét,

a szerver-oldal védelmét, és

az atjarokon (gateway-eken) athaladé forgalom védelmét.

Téamogatnia kell mindazokat a platformokat, illetve mindazokat az alkalmazasokat,
melyeket a rendszer a felhasznalok szamara szolgaltatasként nyujt,

Tamogatnia kell az okos telefonok virusvédelmi megoldasait,

Témogatnia kell a munkadlloméasok virusellenérzését, a haldzati rendszerben
kozpontilag tegye menedzselhetévé a virusvédelmet,

Legyen aktiv, memoria rezidens, azaz folyamatos feliigyeletet biztosit6 rendszer,

A virusvédelmi szoftver gyartdjanak folyamatosan biztositani kell a frissitéseket (mind
virusadatbazis, mind virusvédelmi szoftver tekintetében),

A rendszernek tdmogatnia kell az Internetes bongész6kbe vald integraciot, link és
letoltés figyelést, blokkolast,

A rendszernek alkalmasnak kell lennie a mobil kodok ellendrzésére, futtatdsuk
tiltasara (pl.: Word makrok, Java scriptek),

A rendszernek ismernie kell a népszerlibb archivum (t6méritett f4jl) formatumokat:
ZIP, 7-Zip, ARJ, RAR, CAB, LZH, ACE, JAR, GZip, TAR, BZ2, Z.

A fent emlitett tomoritett fajlokban mélységi atvizsgalast is végre kell, hogy tudjon
hajtani a keresémotor,

Virusvédelmi programnak tdmogatnia kell a heurisztikus virusfelismerést,

A programnak alkalmasnak kell lennie olyan bejegyzések létrehozasara a napld

alloményban, amelybdl automatikus riasztasi megoldas generalhato,



A rendszernek alkalmasnak kell lennie a szamitogépen talalhato, kozvetleniil
futtathat6 fajlok (pl.: .exe) valtozasat figyelemmel kisérnie — és ha azt nem hitelesitett
folyamat valtoztatja meg (pl.: a szoftver frissitést végzd komponense) akkor a
megvaltozott szoftver futtatdsardl jovahagyast kell, hogy kérjen a virusvédelmi
szoftver a felhasznalotol,

A virusvédelmi rendszernek paraméterezhetdnek kell lennie ugy, hogy a felhasznalé
ne valtoztathassa a beallitasokat,

Ne igényeljen allandé felhasznal6i és rendszergazdai beavatkozast,

A virusvédelmi programhoz kapcsolédoan a support timogatast biztositani sziikséges,
A programnak lehetdvé kell tennie az aktudlis virusadatbdzis és szoftververzid
statuszanak lekérdezhet6ségét a felhasznalok altal s,

A miikodési statuszt lekérdezhet6vé kell tennie a felhasznaloknak is (rezidens védelem
statusza, frissitési rendszer miikod6képessége, vizsgalat folyamatban van vagy sem),
A programnak lehet6vé kell tennie a vizsgélat alatt 1év6 file jelzését,

A programnak lehet6vé kell tennie a karantén alkalmazasi lehet6ségét,

A szoftver tdmogassa a frissitési megoldasok (id6zithetd-e, kiils - Internet és/vagy
bels6 szerverr6l) egyénileg beallithaté tipusait,

tdmogassa a tavoli installalas, konfiguralds lehet6ségét,

A szoftver legyen képes a virusvédelmi feladatok automatizal4sara.

6. A fertozések elkeriilése érdekében:

Virusvédelem nélkiil sem halézati, sem 6néllé munkaallomas, sem hordozhaté szamitogép

nem tizemeltethetd.

A felhasznalok nem rendelkezhetnek jogosultsiggal a gépiikén futd virusvédelmi szoftver

leéllitasahoz, és a beallitdsok megvaltoztatidsdhoz.

A PRO-ART Alapfoki Miivészeti Iskola halézatdhoz nem, vagy régen csatlakozott

szamitogépen a virusvédelmi program frissitése a felhasznald feladata és feleléssége, ennek

elmaradasdbol keletkezd kéar is Ot terheli. A belsd hélézathoz vagy Internethez nem

csatlakoztatott munkaéllomasok esetén a virusdefiniciés allomanyok frissitését legalabb

hetente el kell végeznie a felhasznalénak manudlisan, vagy csatlakoztatnia kell a

munkaéllomast a belsé halézathoz vagy az Internethez a frissités idejére.



7. Szamitogépes virusfertézésre utalé jelek:

A szamitégép nem indul el, vagy bekapcsolas utan lefagy

A szabad memdria latvanyosan kevesebb, mint amennyinek lennie kéne

A kordbban megszokottnal érezhetéen lassabb rendszermiik6dés tartésan jelentkezik
Szokatlan hang vagy dallam sz6l a szamit6gép hangszo6rdjabol

Mas jelenik meg a monitoron, mint amit beirunk, vagy a gép nem reagal a leiitott
billentytikre

Képerny6n vagy nyomtatott papiron megjelend szokatlan felirat, dbra

Program vagy f4jl hirtelen eltiinik

Ismeretlen program vagy fajl titokzatos megjelenése

Bizonyos alloményokat nem lehet betdlteni vagy végrehajtani

A virusvédelmi program nem indul el

A virusvédelemi cégek (angol) honlapjat nem lehet megnyitni

Uj meniipont jelenik meg a Word, Excel programban, illetve egy meniipont
indokolatlanul nem érhet6 el

A TEMPLATE konyvtarat kivéve, semmilyen kényvtirba nem lehet elmenteni egy
Word dokumentumot

Az allomany utolsé moédositasanak idépontja értheté indok nélkiil megvaltozik
Hirtelen véltozas a programok, fijlok méretében, ok nélkiil lecsskkend merevlemez
kapacitas

A szokasostol eltérd, rendellenes "Write protection error” - irdsvédelem hiba iizenet
jelenik meg

A merevlemez leformattalddik

Természetesen, a fentiek méas hibdra is utalhatnak.

8. Levelezés biztonsaga

Tilos megnyitni ismeretlen forrasbol szdrmazé elektronikus levelet és annak mellékletét. A

fertézottség gyantjanak elbiralaséhoz az alabbiakat kell figyelembe venni:

A levél nyelvezete: fertézott lehet a levél, ha idegen nyelven, rossz magyarsaggal,
vagy nem a szokdsos kommunikéciés nyelven irédott.
Varhat6 volt a levél a feladotol? Fert6zott levél ismert személytdl, vagy ismerdsnek

tino forrasbol is szarmazhat!



e Gyanus a levél, ha a levél targya szokatlan, elgépelést tartalmaz, illetve nem
munkakori feladattal kapcsolatos.

o A levél cimzettje: fertozott lehet a levél, ha szokatlanul sok a cimzettje.

e Gyans lehet a levél, ha az alabbi kiterjesztésii csatolt dlloményt tartalmaz: .bat, .com,

.exe, .dll, .pif, vagy bedgyazott hivatkozast (linket) tartalmaz.

A fertézottnek itélt elektronikus levelet megnyitds nélkiil tordlni kell. Levelet az elénézd
ablakban sem szabad megnézni!
Gyanus levélben levd hivatkozasokat nem szabad megnyitni (rdkattintani), még akkor sem, ha

az latszolag ismert weboldalra mutat.

9. Internetezés biztonsaga

Az ligyvitellel 6ssze nem fiiggd Internetes oldalak latogatisa megengedett, kellé dvatossag és
onmeérséklet mellett.

Tilos a fajlletsltd oldalak, Internetes jatékoldalak, un. csevegd oldalak, valamint szexualis
szolgaltatasokat kinalé oldalak latogatésa.

Tilos az tigyvitellel 6ssze nem fiiggd fajlok megnyitésa, letltése az Internetrdl.

10. Adathordozok kezelése

A PRO-ART Alapfoka Miuvészeti Iskola szervezetén kiviilrél szdrmazd és virusvédelmi
szempontb6l nem ellenérzétt adathordozoét a szamitdégép adatmeghajté eszkdzeibe helyezni,
illetve barmi médon a szamitégéphez csatlakoztatni (USB, FireWire, Bluetooth, stb.) tilos.
Partner céggel torténd folyamatos munkakapcsolat esetén, az ellendrzés torténhet a partner
cégnél.

Munkadllomdsokon a fajl / kényvtar megosztas csak kiilon engedéllyel megengedett.

Ha idegen szamitogéphez kell csatlakoztatni USB pendrive-ot vagy kiilsé winchestert, és nem
kell az adathordozéra irni (arra adatot masolni), akkor - ha lehetséges - azt irasvédetté kell

tenni, igy a virus nem tudja azt megfertézni.
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